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Текущая ситуация: рост числа угроз

200 000 000
сетевых атак 
блокируется 
ежемесячно

> 3 500
новых 
сигнатур 
ежедневно

> 125 000
новых 
угроз 
ежедневно

>30,000,000
спам 
сообщений 
в день



Малый и средний бизнес под 
“угрозой”

Алексеев Алексей

Менеджер по работе с партнерами в ПФО
«Лаборатории Касперского»



Информационная безопасность малого и среднего бизнеса

Опрос IT-специалистов… …из СМБ (<250 человек)…

…в 22 странах, включая Россию...



Внешние угрозы: Топ-5



Тематика спама
Н1 2012

Образование
Медикаменты
Недвижимость
Юридические услуги
Реклама спамерских услуг
Услуги по ремонту и благоутройству
Компьютерное мошенничество
Реплики элитных товаров
Отдых и путешествия
Коллекуия фильмов на DVD
Полиграфия
Разные товары и услуги



ПФО: среднее кол-во пойманных при работе в сети 
вредоносных программ в пересчете на одного пользователя 

Q3



Windows XP
Windows 7
Windows 7 x64
Windows Vista
Другие

ПФО Q3: атакуемые операционные системы



Удмуртия: среднее кол-во пойманных при работе в сети 
вредоносных программ в пересчете на одного пользователя 

2012



Windows XP
Windows 7
Windows 7 x64
Windows Vista
Другие

Удмуртия 2012: атакуемые операционные системы



Windows 7 x64
Windows Vista
Windows XP
Windows Vista Home x64
Другие

США: атакуемые операционные системы



Источники угроз: Топ-5



Мобильные устройства

27% допускают удаленную работу

Ноутбуки
Планшеты
Смартфоны



Мобильные угрозы

32% считают мобильные угрозы серьезным риском



Мобильные угрозы

45% обеспокоены мобильными угрозами больше, 
чем год назад

Июнь 2011 Июнь 2012

29 352

2 021



Бизнес-риски для СМБ

41%
«Киберугрозы 

- один из главных 
бизнес-рисков»

«Кибератаки 
- за последний год 

участились»

42%



Но…



Бизнес-риски для СМБ

ИТ-стратегия находится на 5-ом месте 
в списке приоритетов СМБ

СМБ используют ограниченный набор 
инструментов защиты



Фатализм или русский «авось»

«Наши сети хорошо защищены» 

56%
80% 
«Целевой атаки на нас не будет» 

«У конкурентов больше проблем» 
25%

30% 
«Проблемы с безопасностью 
непредсказуемы»



Использование защитных мер



Использование защитных мер

Регионы
Москва



Нехватка средств

Вопрос №1

Достаточен ли уровень инвестиций в 
ИТ-безопасность?

50,2% 
“НЕТ”



Увеличение инвестиций в ИБ



Бесплатное и нелицензионное ПО

‣Вынужденный переход из-за бюджетных ограничений

Москва Регионы

32%

23%



Главные преимущества лицензионного ПО



Потеря данных в результате кибератак и вирусных 
инцидентов

96%
 компаний сталкивались с угрозами



«Осознание проблемы – первый шаг к решению»



Решения

КомпетентностьГласность

Что есть у нас для стратегии борьбы...



Мультиплатформенность



Мультиплатформенность

AV/AS infrastructure protection

Network Business 
applications

Windows

Mac

Linux

Sym
bian

And
roid

Black
berry

Win 
Mobile

Windows

Nowell
Linux
Free
BSD

EMC 
Celerra

NetApp

Oracle, 

Isilon

Lotus 
Domino

Linux

Micr
os

oft
 

Exc
ha

ng
e

Share 

Point

SaaS (mail)

SaaS 
(web)

Micro
soft 

ISA/TMG

Squid
Hardware appliance

VMware

Администрирование средствами Kaspersky Security Center

Virtual infrastructure
Web traffic

Mail a
nd 

Collaboration

NAS
File 

Servers

File 
Servers 

and 
Storages

Smartp
hones

Computers

Endpoint



‣Kaspersky Endpoint Security 8 for Win
‣Kaspersky Endpoint Security 8 for Mac 
‣Kaspersky Endpoint Security 8 for Linux
‣Kaspersky Endpoint Security 8 для Smartphones

‣KS 8.0 для Exchange Servers
‣KAV 8.0 для Lotus Domino
‣КS для Exchange Servers 2003 
‣KAV для  Linux Mail Server
‣KAV для Mail Gateway
‣Anti-Spam для Linux

‣Kaspersky Endpoint Security 8 for Win 
‣KAV 8.0 для WSEE
‣KAV 8.0 EMC Celerra
‣KAV 8.0 для LFS
‣KAV 5.7 для Novell

‣KAV 8.0 для ISA/TMG SE
‣KAV для  ISA EE
‣Антивирус Касперского для Proxy Server
Антивирус Касперского для серверов совместной работы
‣КS для 8.0 для SharePoint Server

SMB+Enterpise



Шлюз

Уровень защиты 
шлюзов

Сервера 
электронной почты

Уровень защиты 
почтовых систем

Рабочие 
станции

Сетевые 
серверы

Уровень защиты сетевых 
серверов и рабочих станций 

Многоуровневая защита

Сеть 
Интернет



‣Дистрибутив с сертифицированной версией

‣Формуляр

‣Голограмма

‣Заверенная копия сертификата

Состав сертифицированной поставки

Cer=fied



№ серт. Наименования сертифицированного приложения
  ФСТЭК

2682 Kaspersky Endpoint Security 8 для Windows
2682 Kaspersky Security Center 9.0
2682 Антивирус Касперского 5.5 для Proxy Server
2682 Антивирус Касперского 8.0 для Windows Servers Enterprise EdiRon
2682 Kaspersky Endpoint Security 8 для Linux
2682 Антивирус Касперского 8.0 для Linux File Servers
2682 Kaspersky Security 8.0 для MicrosoW Exchange Servers
2682 Антивирус Касперского 8.0 для MicrosoW ISA Server и Forefront TMG Standard EdiRon
2682 Kaspersky Endpoint Security 8 для Windows
2682 Kaspersky Security Center 9.0
2682 Антивирус Касперского 6.0 для Windows WorkstaRons
2682 Антивирус Касперского 6.0 для Windows Servers
2682 Kaspersky AdministraRon Kit 8.0

ФСБ
019‐1593 Kaspersky AdministraRon Kit 8.0
019‐1594 Антивирус Касперского 6.0 для Windows Servers
019‐1595 Антивирус Касперского 6.0 для Windows WorkstaRons
019‐1596 Антивирус Касперского 6.0 для Windows WorkstaRons
019‐01024 Антивирус Касперского 5.5 для Linux и FreeBSD WorkstaRons и File Server‐ 
019‐1660 Kaspersky Security 8.0 для MicrosoW Exchange Servers
019‐1661 Антивирус Касперского 8.0 для Linux File Servers
019‐1662 Антивирус Касперского 8.0 для Lotus Domino
019‐1663 Антивирус Касперского 8.0 для MicrosoW ISA Server и Forefront TMG Standard EdiRon
019‐1664 Антивирус Касперского 8.0 для Windows Servers Enterprise EdiRon

Актуальный список сертифицированных приложений ЛК 



№ серт. Наименования сертифицированного приложения
  ФСТЭК

2682 Kaspersky Endpoint Security 8 для Windows
2682 Kaspersky Security Center 9.0
2682 Антивирус Касперского 5.5 для Proxy Server
2682 Антивирус Касперского 8.0 для Windows Servers Enterprise EdiRon
2682 Kaspersky Endpoint Security 8 для Linux
2682 Антивирус Касперского 8.0 для Linux File Servers
2682 Kaspersky Security 8.0 для MicrosoW Exchange Servers
2682 Антивирус Касперского 8.0 для MicrosoW ISA Server и Forefront TMG Standard EdiRon
2682 Kaspersky Endpoint Security 8 для Windows
2682 Kaspersky Security Center 9.0
2682 Антивирус Касперского 6.0 для Windows WorkstaRons
2682 Антивирус Касперского 6.0 для Windows Servers
2682 Kaspersky AdministraRon Kit 8.0

ФСБ
019‐1593 Kaspersky AdministraRon Kit 8.0
019‐1594 Антивирус Касперского 6.0 для Windows Servers
019‐1595 Антивирус Касперского 6.0 для Windows WorkstaRons
019‐1596 Антивирус Касперского 6.0 для Windows WorkstaRons
019‐01024 Антивирус Касперского 5.5 для Linux и FreeBSD WorkstaRons и File Server‐ 
019‐1660 Kaspersky Security 8.0 для MicrosoW Exchange Servers
019‐1661 Антивирус Касперского 8.0 для Linux File Servers
019‐1662 Антивирус Касперского 8.0 для Lotus Domino
019‐1663 Антивирус Касперского 8.0 для MicrosoW ISA Server и Forefront TMG Standard EdiRon
019‐1664 Антивирус Касперского 8.0 для Windows Servers Enterprise EdiRon

Актуальный список сертифицированных приложений ЛК 



‣ Государственные ВУЗы 
‣ Негосударственные ВУЗы
‣ Средние общеобразовательные 
учреждения
‣ Средние специальные образовательные 
учреждения
‣ Государственные дошкольные учреждения
‣Детские дома
‣Интернаты
‣ Библиотеки
‣Музеи

Условия программы «Защита образования»

-80%



Государственные медицинские 
учреждения, оказывающие 

услуги населению. 

Программа «Медицина»

-30%



‣ Научно‐исследовательские институты 
‣ Учебные центры подготовки и 
переподготовки кадров 

‣ Институты повышения квалификации 
‣ Институты РАН 
‣ Государственные организации, 
оказывающие услуги по 
дополнительному образованию 

Программа «Наука»

-30%



Официальные пользователи 
антивирусного программного 

обеспечения других производителей  

Программа «Мигрируй»

-50%
‣ Скидка предоставляется на то же количество лицензий и на тот же продукт, что 

указано в лицензионном соглашении другого производителя

‣ Приобретение продуктов по данной программе возможно как во время действия 
лицензионного соглашения, так и в течении 1 месяца после его окончания.



Спасибо!

Алексей Алексеев 
Менеджер по работе с партнерами в ПФО
Моб: +7 (917) 899‐81‐80 
E‐mail: Аlexey.Аlexeev@kaspersky.com

...на связи... 
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